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การบริหารจัดการความเสี่ยงด้านสารสนเทศ 
โรงพยาบาลเกาะกูด 

 การบริหารความเสี่ยงเป็นเครื่องมือทางกลยุทธ์ที่สำคัญตามหลักการกำกับดูแลกิจการที่ช่วยให้การ
บริหารงานและตัดสินใจในด้านต่างๆ เหมาะสมและมีประสิทธิภาพมากขึ้น ลดโอกาสที่ทำให้เกิดความเสียหายแก่
องค์กร ในปัจจุบันด้านเทคโนโลยีสารสนเทศมีบทบาทสำคัญในการดำเนินงานของหน่วยงานภายในองค์กรทั้งการ
จัดเก็บข้อมูล การใช้งานอุปกรณ์คอมพิวเตอร์ การติดต่อสื่อสารผ่านระบบเครือข่าย และวิธีการปฏิบัติงานระบบ
เทคโนโลยีสารสนเทศต่างๆ ล้วนก่อให้เกิดความเสี่ยงที่จะส่งผลกระทบต่อการดำเนินงานได้ทั้งสิ้น จึงจำเป็นต้องมี
การจัดการความเสี่ยงเหล่านั้นอย่างเป็นระบบ โดยการระบุความเสี่ยงว่ามีปัจจัยเสี่ยงใดบ้างที่กระทบต่อการ
ดำเนินงาน วิเคราะห์ความเสี่ยงจากโอกาส และผลกระทบที่เกิดขึ้น จัดลำดับความสำคัญของปัจจัยเสี่ยง และ
กำหนดแนวทางในการจัดการความเสี่ยง 

วัตถุประสงค ์
1. เพ่ือให้การจัดการภายในโรงพยาบาลเกาะกูด มีประสิทธิภาพ และมีความยืดหยุ่นในการปรับตัวให้ทัน

ต่อการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศสมัยใหม่ รวมทั้งลดโอกาสที่จะก่อให้เกิดความเสียหายที่ไม่ต้องการ
กับระบบสารสนเทศ 

2. เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจเกิดขึ้นกับระบบฐานข้อมูลสารสนเทศของ
โรงพยาบาลเกาะกูด 

3. เพ่ือให้มีการวางแผน ควบคุม แก้ไขความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
4. เพ่ือเป็นแนวทางการดำเนินการ กำกับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการ และการเผยแพร่

ความรู้ความเข้าใจเกี่ยวกับการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
5. เพ่ือช่วยเพ่ิมประสิทธิภาพการตัดสินใจ โดยคำนึงถึงปัจจัยเสี่ยงและความเสี่ยงในด้านต่างๆ ที่น่าจะมี

ผลกระทบกับการดำเนินงาน วัตถุประสงค์ และนโยบาย แล้วพิจารณาหาแนวทางในการป้องกันหรือจัดการกับ
ความเสี่ยงเหล่านั้น ก่อนที่จะเริ่มปฏิบัติงาน หรือดำเนินงานตามแผน 

ขอบเขตการดำเนินการ 
 เป็นการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ ภายในความรับผิดชอบของศูนย์เทคโนโลยี
สารสนเทศ โรงพยาบาลเกาะกูด 

การประเมินความเสี่ยง (Risk assessment) 

 การวิเคราะห์ความเสี่ยง  
 จากการวิเคราะห์ความเสี่ยงด้านสารสนเทศ สามารถแยกประเภทความเสี่ยงด้านเป็น 4 ประเภท ดังนี้  

• ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์ เครื่องมือและอุปกรณ์เอง 
อาจเกิดถูกโจมตีจากไวรัสหรือโปแกรมไม่ประสงค์ดี ถูกก่อกวนจาก Hacker ถูกเจาะทำลายระบบจาก Cracker 
เป็นต้น 
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• ความเสี่ยงจากผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดข้ึนจากการดำเนินการ การจัดความสำคัญในการ
เข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบสารสนเทศ หรือใช้ข้อมูลต่างๆ 
เกินกว่าอำนาจหน้าที่ของตนเองที่มีอยู่ และอาจทำให้เกิดความเสียหายต่อข้อมูลสารสนเทศได ้

• ความเสี่ยงจากภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตามธรรมชาติหรือ
สถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ  เช่น ไฟฟ้าขัดข้อง น้ำท่วม ไฟไหม้ 
อาคารถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 

• ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากการวางแนวนโยบายในการบริหารจัดการที่อาจ
ส่งผลกระทบต่อการดำเนินการด้านสารสนเทศ     
                                                 
  .
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ลักษณะรายละเอียดของความเสี่ยง (Description of risk) แสดงตามตาราง 
 

ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 
1. ความเสีย่งในการ

เข้าถึงข้อมูลของ
บุคคลอื่น 

ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบสารสนเทศ 
เช่น การมอบหมายใหผู้้อื่นใช้รหัสผ่านของตนเองเข้าใช้
ระบบหรือใช้งานแทน 

- การอำพรางหรือสวมรอยผู้ใช้ 
- การเข้าถงึข้อมูล / 
เปลี่ยนแปลงข้อมูล โดยไม่ได้รับ
อนุญาต 

ผู้ใช้งาน  
ระบบสารสนเทศ 
ระบบฐานข้อมลู 
 

2. ความเสีย่งจากการ
นำเอาอุปกรณ์อื่นที่
ไม่ได้รับอนญุาตมา
เชื่อมต่อ 

ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย เช่น 
การนำ wireless router หรือ switch/hub มา
เชื่อมต่อกับระบบเครือข่ายของโรงพยาบาลโดยไม่ไดร้ับ
อนุญาต และไมไ่ดม้ีการตั้งค่าเครื่องที่ถูกต้อง ทำให้
เครื่องคอมพิวเตอร์อื่นในระบบเครือข่ายไมส่ามารถใช้
งานได้  
หรือ  
การไมไ่ดต้ั้งค่าการรักษาความปลอดภัย ทำให้เครื่อง
คอมพิวเตอร์ของบุคคลภายนอกอ่ืนๆที่รับสญัญาณได้ 
เชือ่มต่อเข้ากับระบบเครือข่ายของโรงพยาบาลทำให้
เกิดช่องโหว่กับระบบรักษาความปลอดภัยของ
โรงพยาบาล 

- การนำอุปกรณ์อื่นมาเชื่อมต่อ
เข้าระบบ 
- ความล้มเหลวทางเทคนิค 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
ระบบสารสนเทศ 
ระบบฐานข้อมลู 
เครื่องคอมพิวเตอร์แม่ข่าย 

3. ความเสีย่งจาก
กระแสไฟฟ้า
ขัดข้อง ไฟฟ้าดับ 
แรงดันไฟฟ้าไม่คงที ่

ความเสี่ยงจากภัย
หรือสถานการณ์
ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิดแรงดันไฟฟ้าไม่
คงที่ ทำให้เครื่องคอมพิวเตอร์และอุปกรณ์อาจได้รบั
ความเสยีหายจากแรงดันไฟฟ้าที่ไม่คงท่ี 
หรือ 
เมื่อกระแสไฟฟ้าขัดข้อง ทำให้เครือ่งแม่ข่าย
คอมพิวเตอร์ถูกปิดไปโดยไม่สมบูรณ์ อาจทำให้ข้อมูล
สารสนเทศบางส่วนเกิดการสูญหาย และการให้บริการ
บางประเภทไมส่ามารถเปิดใช้งานได้โดยอัตโนมัติ 

- แหล่งกำเนิดไฟฟ้าขัดข้องหรือ
แรงดันไฟฟ้าไม่คงท่ี 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่แม่ข่าย 
อุปกรณ์เครือข่าย 
เครื่องคอมพิวเตอร ์
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

4. ความเสีย่งจากการ
ถูกบุกรุก โดยผู้ไม่

ความเสีย่งด้านเทคนิค / 
ความเสีย่งจาก

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น hacker เป็นต้น 
การดักจับข้อมลู การส่งข้อมูลคำสัง่เจตนาร้าย การตดิ

- แฮ็คเกอร ์
- แคร็กเกอร ์

ผู้ใช้งาน 
ผู้ดูแลระบบ 
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ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 
ประสงคด์ ี ผู้ปฏิบัติงาน ไวรัสหรือเวริ์ม  - การโจมตีการให้บริการ 

(denial of services/ DOS) 
- การดักจับข้อมลู 
- คำสั่งเจตนาร้าย 
- ความผิดพลาดของซอฟต์แวร์
หรือการเขียนโปรแกรม 
- ไวรัส/เวริ์ม 

เครื่องคอมพิวเตอร์แม่แม่ข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

5. ความเสีย่งจากการ
ขาดแคลนบุคลากร
ผู้ปฏิบัติงาน 

ความเสีย่งด้านการ
บริหารจดัการ 

การขาดแคลนบุคลากรด้านสารสนเทศ ทำให้การ
ทำงานอาจหยุดชะงัก หากบุคลากรผู้รับผิดชอบไม่
สามารถมาปฏิบตัิงานได้ และจำนวนบุคลากรที่มไีม่
เพียงพอต่อระบบเทคโนโลยีสารสนเทศท่ีเพิ่มขึ้นตาม
ความต้องการของผู้ใช้งาน ส่งผลกระทบต่อการพัฒนา
และควบคมุดูแลระบบ 

- นโยบายจากรัฐบาล ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

6. ความเสีย่งจากการ
เปลี่ยนแปลง
นโยบายผู้บริหาร  

ความเสีย่งด้านการ
บริหารจดัการ 

การเปลีย่นแปลงผู้บริหาร อาจทำให้นโยบายการบริหาร
จัดการสารสนเทศเปลี่ยนแปลงด้วย ทำให้การ
ดำเนินการโครงการต่างๆไดร้ับผลกระทบ  

 ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

7. ความเสีย่งต่อการ
ได้รับการสนบัสนุน
งบประมาณไม่
เพียงพอ 

ความเสีย่งด้านการ
บริหารจดัการ 

การขาดแคลนงบประมาณในการดำเนินการใหร้ะบบ
สารสนเทศสามารถดำเนินการได้ตอ่เนื่องอย่างมี
ประสิทธิภาพ 

 ผู้ใช้งาน 
ผู้ดูแลระบบ 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 
 
 

8. ความเสีย่งจากการ
เกิดไฟไหม้ น้ำท่วม 
แผ่นดินไหว  

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถลม่ ไม่
สามารถเคลื่อนย้ายเครื่องคอมพิวเตอร์และอุปกรณ์
ต่างๆได้ ทำให้ไดร้ับความเสียหายทั้งหมด 

- ไฟไหม้ จากอุบัตเิหตไุฟฟ้า
ลัดวงจร การวางเพลิง 
- ภัยธรรมชาต ิ

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
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ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

9. ความเสีย่งจาก
สถานการณ์ความ
ไม่สงบเรียบร้อยใน
บ้านเมือง 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่สงบ
เรียบร้อย จนทำให้บุคลากรสามารถปฏิบัติงานได้
ตามปกต ิ
 

- การชุมนุมประท้วง 
- การจลาจล 
- การก่อการร้าย 
 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
 

10.  ความเสี่ยงจาก
เครื่องคอมพิวเตอร์
หรืออุปกรณ์ขดัข้อง 
ไม่สามารถทำงาน
ได้ตามปกต ิ

ความเสีย่งด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ชำรุดหรือขัดข้องด้วย
สาเหตุทางเทคนิค หรือจากสัตว์กดัแทะเช่น หนูหรือ
แมลง เป็นต้น 

- ความล้มเหลวทางเทคนิค 
- สัตว์กัดแทะประเภทหนู หรือ
แมลง 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 

11. ความเสีย่งจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และ
อุปกรณ ์

ความเสีย่งด้านการ
บริหารจดัการ/ ความ
เสี่ยงจากผู้ปฏิบตัิงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ 
หรือช้ินส่วนภายในเครื่อง เช่น CPU และ Ram ทำให้
ไม่สามารถปฏิบัติงาน หรือเกิดการสูญหายของข้อมูล
บนเครื่องคอมพิวเตอร์นั้นได ้

- การลักทรัพย ์ ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 

                                                 
  .
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การประมาณความเสี่ยง (Risk estimation) 
เป็นการดปูัญหาความเสี่ยงในแง่ของโอกาสการเกิดเหตุ (Incident) หรือเหตุการณ์ (Event) ว่ามี

มากน้อยเพียงไรและผลที่ติดตามมาว่ามีความรุนแรงหรือเสียหายมากน้อยเพียงใด 
 เกณฑ์การประมาณ เป็นการกำหนดเกณฑ์ที่จะใช้ในการประมาณความเสี่ยง ได้แก่ ระดับโอกาส

ที่จะเกิดความเสี่ยง ระดับความรุนแรงของผลกระทบ และระดับความเสี่ยง ซึ่งใช้เกณฑ์ดังนี้ 
 

ระดับโอกาสในการเกิดเหตุการณต์่าง  ๆ   

ระดับ โอกาสที่จะเกิด คำอธิบาย 

5 สูงมาก 5 ครั้ง/ปี 

4 สูง 4 ครั้ง/ปี 

3 ปานกลาง 3 ครั้ง/ ปี 

2 น้อย 2 ครั้ง/ปี 

1 น้อยมาก ไม่เกิน 1 ครั้ง/ป ี

 

ระดับความรุนแรงของผลกระทบของความเสี่ยง   

ระดับ ผลกระทบ คำอธิบาย 

5 สูงมาก > 10 ล้านบาท หรือ 
เกิดความสูญเสียต่อระบบ IT ที่สำคัญทั้งหมดและเกดิ
ความเสยีหายอย่างมากต่อความปลอดภัยของข้อมูล
ต่างๆ 

4 สูง > 5 แสนบาท – 10 ล้านบาท หรือ 
เกิดปัญหากบัระบบ IT ที่สำคญั และระบบความ
ปลอดภัยซึ่งส่งผลต่อความถูกต้องของข้อมูลบางส่วน 

3 ปานกลาง > 2.5 แสนบาท – 5 แสนบาท หรือ 
ระบบมีปญัหาและมีความสญูเสียไม่มาก 

2 น้อย > 1 แสนบาท – 2.5 แสนบาท หรือ 
เกิดเหตุร้ายเล็กน้อยที่แก้ไขได ้

1 น้อยมาก ไม่เกิน 100,000 บาท หรือ 
เกิดเหตุร้ายทีไ่ม่มคีวามสำคัญ 
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การประมาณความเสี่ยงแสดงดังตารางต่อไปนี้ 
 

ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

ความถี ่ ความ
รุนแรง 

1. ความเสีย่งในการเข้าถึง
ข้อมูลของบุคคลอื่น 

ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบ
สารสนเทศ เช่น การมอบหมายใหผู้้อื่นใช้
รหัสผ่านของตนเองเข้าใช้ระบบหรือใช้งานแทน 
 

- การอำพรางหรือสวมรอยผู้ใช้ 
- การเข้าถึงข้อมูล / เปลี่ยนแปลง
ข้อมูล โดยไมไ่ดร้ับอนุญาต 

ผู้ใช้งาน  
ระบบสารสนเทศ 
ระบบฐานข้อมลู 

5 4 

2. ความเสีย่งจากการ
นำเอาอุปกรณ์อื่นที่
ไม่ได้รับอนญุาตมา
เชื่อมต่อ 

ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย 
เช่น การนำ wireless router หรอื switch/hub 
มาเช่ือมต่อกับระบบเครือข่ายโรงพยาบาล โดย
ไม่ได้รับอนญุาต และไม่ได้มีการตัง้ค่าเครื่องที่
ถูกต้อง ทำให้เครื่องคอมพิวเตอร์อืน่ในระบบ
เครือข่ายไม่สามารถใช้งานได้  
หรือ  
การไมไ่ดต้ั้งค่าการรักษาความปลอดภัย ทำให้
เครื่องคอมพิวเตอร์ของบุคคลภายนอกอ่ืนๆทีร่ับ
สัญญาณได้ เชื่อมต่อเข้ากับระบบเครือข่ายของ
โรงพยาบาลทำใหเ้กิดช่องโหว่กับระบบรักษา
ความปลอดภัยของโรงพยาบาล 
 

- การนำอุปกรณ์อื่นมาเช่ือมต่อเขา้
ระบบ 
- ความล้มเหลวทางเทคนิค 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
ระบบสารสนเทศ 
ระบบฐานข้อมลู 
เครื่องคอมพิวเตอร์แม่
ข่าย 

5 3 

3. ความเสีย่งจาก
กระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้า
ไม่คงท่ี 

ความเสีย่งด้านเทคนิค /
ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกดิแรงดันไฟฟ้า
ไม่คงท่ี ทำให้เครื่องคอมพิวเตอร์และอุปกรณ์อาจ
ได้รับความเสียหายจากแรงดันไฟฟ้าท่ีไม่คงท่ี 
หรือ 
เมื่อกระแสไฟฟ้าขัดข้อง ทำให้เครือ่งแม่ข่าย
คอมพิวเตอร์ถูกปิดไปโดยไม่สมบูรณ์ อาจทำให้
ข้อมูลสารสนเทศบางส่วนเกดิการสูญหาย และ

- แหล่งกำเนิดไฟฟ้าขัดข้องหรือ
แรงดันไฟฟ้าไม่คงที ่

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
เครื่องคอมพิวเตอร์แม่
แม่ข่าย 
อุปกรณ์เครือข่าย 
เครื่องคอมพิวเตอร ์

5 2 
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ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

ความถี ่ ความ
รุนแรง 

การให้บริการบางประเภทไม่สามารถเปิดใช้งานได้
โดยอัตโนมัต ิ

ระบบฐานข้อมลู 
ระบบสารสนเทศ 

4. ความเสีย่งจากการถูก
บุกรุก โดยผู้ไม่ประสงค์
ด ี

ความเสีย่งด้านเทคนิค / 
ความเสีย่งจาก
ผู้ปฏิบัติงาน 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น hacker 
เป็นต้น การดักจับข้อมูล การส่งขอ้มูลคำสั่ง
เจตนารา้ย การติดไวรัสหรือเวิรม์  

- แฮ็คเกอร ์
- แคร็กเกอร ์
- การโจมตีการให้บริการ (denial 
of services/ DOS) 
- การดักจับข้อมลู 
- คำสั่งเจตนาร้าย 
- ความผิดพลาดของซอฟต์แวรห์รือ
การเขียนโปรแกรม 
- ไวรัส/เวริ์ม 
 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
เครื่องคอมพิวเตอร์แม่
แม่ข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

2 4 

5. ความเสีย่งจากการขาด
แคลนบุคลากร
ผู้ปฏิบัติงาน 

ความเสีย่งด้านการ
บริหารจดัการ 

การขาดแคลนบุคลากรด้านสารสนเทศ ทำให้การ
ทำงานอาจหยุดชะงกั หากบุคลากรผู้รับผิดชอบ
ไม่สามารถมาปฏิบตัิงานได้ และจำนวนบุคลากรที่
มีไมเ่พียงพอต่อระบบเทคโนโลยีสารสนเทศท่ี
เพิ่มขึ้นตามความต้องการของผู้ใช้งาน ส่งผล
กระทบต่อการพัฒนาและควบคมุดูแลระบบ 

- นโยบายจากรัฐบาล ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

5 4 

6. ความเสีย่งจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร  

ความเสีย่งด้านการ
บริหารจดัการ 

การเปลีย่นแปลงผู้บริหาร อาจทำให้นโยบายการ
บริหารจดัการสารสนเทศเปลี่ยนแปลงด้วย ทำให้
การดำเนินการโครงการตา่งๆได้รบัผลกระทบ  

 ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 

1 1 
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ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

ความถี ่ ความ
รุนแรง 

ระบบฐานข้อมลู 
ระบบสารสนเทศ 

7. ความเสีย่งต่อการได้รับ
การสนับสนุน
งบประมาณไม่เพียงพอ 

ความเสีย่งด้านการ
บริหารจดัการ 

การขาดแคลนงบประมาณในการดำเนินการให้
ระบบสารสนเทศสามารถดำเนินการไดต้่อเนื่อง
อย่างมีประสิทธิภาพ 

 ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 
 

5 4 

8. ความเสีย่งจากการเกดิ
ไฟไหม้ แผ่นดินไหว 
อาคารถล่ม 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถลม่ 
ไม่สามารถเคลื่อนยา้ยเครื่องคอมพิวเตอร์และ
อุปกรณ์ต่างๆได้ ทำให้ไดร้ับความเสียหายทั้งหมด 

- ไฟไหม้ จากอุบัตเิหตไุฟฟ้า
ลัดวงจร การวางเพลิง 
- ภัยธรรมชาต ิ

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 
 

1 5 

9. ความเสีย่งจาก
สถานการณ์ความไม่
สงบเรียบร้อยใน
บ้านเมือง 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่
สงบเรียบร้อย จนทำให้บุคลากรไม่สามารถ
ปฏิบัติงานได้ตามปกต ิ
 

- การชุมนุมประท้วง 
- การจลาจล 
- การก่อการร้าย 
 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
 

1 2 

10.  ความเสี่ยงจากเครื่อง
คอมพิวเตอร์หรือ
อุปกรณ์ขัดข้อง ไม่
สามารถทำงานได้
ตามปกต ิ

ความเสีย่งด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ชำรุดหรือขัดข้อง
ด้วยสาเหตุทางเทคนิค หรือจากสตัว์กัดแทะเช่น 
หนูหรือแมลง เป็นต้น 

- ความล้มเหลวทางเทคนิค 
- สัตว์กัดแทะประเภทหนู หรือ
แมลง 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
เครื่องคอมพิวเตอร์แม่
ข่าย 

3 4 
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ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

ความถี ่ ความ
รุนแรง 

อุปกรณ์เครือข่าย 
 

11. ความเสีย่งจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และ
อุปกรณ ์

ความเสีย่งด้านการ
บริหารจดัการ/ ความ
เสี่ยงจากผู้ปฏิบตัิงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ หรือช้ินส่วนภายในเครื่อง เช่น CPU 
และ Ram ทำให้ไม่สามารถปฏิบัตงิาน หรือเกิด
การสญูหายของข้อมูลบนเครื่องคอมพิวเตอร์นั้น
ได ้

- การลักทรัพย ์ ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
เครื่องคอมพิวเตอร์แม่
ข่าย 
อุปกรณ์เครือข่าย 

1 5 



-9- 
 

การประเมินค่าความเสี่ยง (Risk evaluation)  
การประเมินค่าความเสี่ยง จะพิจารณาจากปัจจัยจากขั้นตอนที่ผ่านมาได้แก่ โอกาสที่ภัยคุกคามที่

เกิดขึ้นทำให้ระบบขาดความมั่นคง, ระดับผลกระทบหรือความรุนแรงของภัยคุกคามที่มีต่อระบบ  และ
ประสิทธิภาพของแผนการควบคุมความปลอดภัยของระบบ  การวัดระดับความเสี่ยงมีการกำหนด แผนภูมิ
ความเสี่ยง ที่ได้จากการพิจารณาจัดระดับความสำคัญของความเสี่ยงจากโอกาสที่จะเกิดความเสี่ยง และ
ผลกระทบที่เกิดขึ้น และขอบเขตของระดับความเสี่ยงที่สามารถยอมรับได้ ระดับความเสี่ยง = โอกาสในการ
เกิดเหตุการณ์ต่างๆ x ความรุนแรงของเหตุการณ์ต่างๆ ซึ่งใช้เกณฑ์ในการจัดแบ่งดังนี้ 

 
ระดับคะแนนความเสี่ยง จดัระดับความเสี่ยง กลยุทธ์ในการจัดการความเสี่ยง พ้ืนที่สี 

1 – 8 ต่ำ ยอมรับความเสี่ยง ขาว 
9 – 16 ปานกลาง ยอมรับความเสี่ยง  (มีมาตรการติดตาม) เหลือง 
17 – 24 สูง ควบคุมความเสี่ยง  (มีแผนควบคุมความเสี่ยง) ฟ้า 

25 สูงมาก ถ่ายโอนความเสี่ยง แดง 
 
 

แผนภูมิความเสี่ยง  (Risk Map)   

การวัดระดับความเสี่ยง 

 

ความเสี่ยงปานกลาง ความเสี่ยงสูง 

      - ผลกระทบรุนแรงมาก      - ผลกระทบรุนแรงมาก 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

ความเสี่ยงต่ำ ความเสี่ยงปานกลาง 

      - ผลกระทบน้อย      - ผลกระทบน้อย 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

                                                                                             

 

 

 

ผลกระทบ 

        มาก 

นอ้ย โอกาสที่จะเกิด         มาก 
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การประเมินความเสี่ยง 

5 5 10 15 20     25 

4 4 8 12 16 20 

3 3 6 9 12 15 

2 2 4 6 8 10 

1 1 2 3 4 5 

 1 2 3 4 5 

 

การประเมินค่าความเสี่ยงแสดงดังตารางต่อไปนี้ 
ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ ความ

รุนแรง 
ระดับ

คะแนน 
1. ความเสีย่งในการ

เข้าถึงข้อมูลของ
บุคคลอื่น 

ความเสีย่งจากผู้ปฏิบัติงาน ผู้ใช้ขาดความระมัดระวังในการเขา้
ใช้ระบบสารสนเทศ เช่น การ
มอบหมายใหผู้้อื่นใช้รหัสผ่านของ
ตนเองเข้าใช้ระบบหรือใช้งานแทน 

5 4 20 

2. ความเสีย่งจากการ
นำเอาอุปกรณ์อื่นที่
ไม่ได้รับอนญุาตมา
เชื่อมต่อ 

ความเสีย่งจากผู้ปฏิบัติงาน ผู้ใช้ขาดความระมัดระวังในการใช้
ระบบเครือข่าย เช่น การนำ 
wireless router หรือ switch/hub 
มาเช่ือมต่อกับระบบเครือข่าย
โรงพยาบาลโดยไมไ่ดร้ับอนุญาต 
และไม่ได้มีการตั้งค่าเครื่องที่ถูกต้อง 
ทำให้เครื่องคอมพิวเตอร์อื่นในระบบ
เครือข่ายไม่สามารถใช้งานได้  
หรือ  
การไมไ่ดต้ั้งค่าการรักษาความ
ปลอดภัย ทำใหเ้ครื่องคอมพิวเตอร์
ของบุคคลภายนอกอ่ืนๆที่รบั
สัญญาณได้ เชื่อมต่อเข้ากับระบบ
เครือข่ายของโรงพยาบาลทำให้เกดิ
ช่องโหว่กับระบบรักษาความ

5 3 15 

โอกาสที่จะเกิด 

ผล
กร
ะท
บ 

 
ความเสีย่งสูง 

ความเสีย่งปานกลาง 

 ความเสี่ยงต่ำ 

 (สามารถยอมรับได้) 

ความเสีย่งสูงมาก สีแดง 

สีฟ้า 

สีเแดง 

สีเหลือง 

 

สขีาว 
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ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ ความ
รุนแรง 

ระดับ
คะแนน 

ปลอดภัยของโรงพยาบาล 
3. ความเสีย่งจาก

กระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ 
แรงดันไฟฟ้าไม่คงท่ี 

ความเสีย่งด้านเทคนิค /
ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือ
เกิดแรงดันไฟฟ้าไมค่งที่ ทำให้เครือ่ง
คอมพิวเตอร์และอุปกรณ์อาจได้รบั
ความเสยีหายจากแรงดันไฟฟ้าที่ไม่
คงที ่
หรือ 
เมื่อกระแสไฟฟ้าขัดข้อง ทำให้เครือ่ง
แม่ข่ายคอมพิวเตอร์ถูกปิดไปโดยไม่
สมบูรณ์ อาจทำให้ข้อมลูสารสนเทศ
บางส่วนเกิดการสญูหาย และการ
ให้บริการบางประเภทไมส่ามารถ
เปิดใช้งานได้โดยอัตโนมัต ิ

5 2 10 

4. ความเสีย่งจากการถูก
บุกรุก โดยผู้ไม่
ประสงคด์ ี

ความเสีย่งด้านเทคนิค / 
ความเสีย่งจากผู้ปฏิบัติงาน 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี 
เช่น hacker เป็นต้น การดักจับ
ข้อมูล การส่งข้อมลูคำสั่งเจตนาร้าย 
การติดไวรสัหรือเวริ์ม  

2 4 8 

5. ความเสีย่งจากการ
ขาดแคลนบุคลากร
ผู้ปฏิบัติงาน 

ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนบุคลากรด้าน
สารสนเทศ ทำให้การทำงานอาจ
หยุดชะงัก หากบุคลากรผูร้ับผดิชอบ
ไม่สามารถมาปฏิบตัิงานได้ และ
จำนวนบุคลากรที่มีไม่เพียงพอต่อ
ระบบเทคโนโลยีสารสนเทศท่ีเพิ่มขึ้น
ตามความต้องการของผู้ใช้งาน 
ส่งผลกระทบต่อการพัฒนาและ
ควบคุมดูแลระบบ 

5 4 20 

6. ความเสีย่งจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร  

ความเสีย่งด้านการบริหาร
จัดการ 

การเปลีย่นแปลงผู้บริหาร อาจทำให้
นโยบายการบริหารจัดการ
สารสนเทศเปลี่ยนแปลงด้วย ทำให้
การดำเนินการโครงการตา่งๆได้รบั
ผลกระทบ  

1 1 1 

7. ความเสีย่งต่อการ
ได้รับการสนบัสนุน
งบประมาณไม่
เพียงพอ 

ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนงบประมาณในการ
ดำเนินการใหร้ะบบสารสนเทศ
สามารถดำเนินการได้ต่อเนื่องอย่าง
มีประสิทธิภาพ 

5 4 20 

8. ความเสีย่งจากการ
เกิดไฟไหม้ ผ่นดินไหว 
อาคารถล่ม 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหว
จนอาคารถลม่ ไมส่ามารถ
เคลื่อนย้ายเครื่องคอมพิวเตอร์และ
อุปกรณ์ต่างๆได้ ทำให้ไดร้ับความ
เสียหายทั้งหมด 

1 5 5 

9. ความเสีย่งจาก ความเสีย่งจากภัยหรือ การเกิดสถานการณ์ความรุนแรง 1 2 2 
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ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ ความ
รุนแรง 

ระดับ
คะแนน 

สถานการณ์ความไม่
สงบเรียบร้อยใน
บ้านเมือง 

สถานการณ์ฉุกเฉิน หรือความไม่สงบเรียบร้อย จนทำให้
บุคลากรไมส่ามารถปฏิบตัิงานได้
ตามปกต ิ

10. ความเสีย่งจาก
เครื่องคอมพิวเตอร์
หรืออุปกรณ์ขดัข้อง 
ไม่สามารถทำงานได้
ตามปกต ิ

ความเสีย่งด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์
ชำรุดหรือขัดข้องด้วยสาเหตุทาง
เทคนิค หรือจากสัตว์กัดแทะเช่น 
หนูหรือแมลง เป็นต้น 

3 4 12 

11. ความเสีย่งจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และ
อุปกรณ ์

ความเสีย่งด้านการบริหาร
จัดการ/ ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ 
อุปกรณ์คอมพิวเตอร์ หรือช้ินส่วน
ภายในเครื่อง เช่น CPU และ Ram 
ทำให้ไม่สามารถปฏิบัติงาน หรือเกิด
การสญูหายของข้อมูลบนเครื่อง
คอมพิวเตอร์นั้นได ้

1 5 5 

 
แผนภูมิความเสี่ยง 
 

5 RIT08 RIT11        

4  RIT04   RIT01 RIT05 
RIT07 

3    RIT10 RIT02 

2 RIT09    RIT03 

1 RIT06     

 1 2 3 4 5 

 
 

ผล
กร
ะท
บ 

 

ความเสีย่งสูง 

ความเสีย่งปานกลาง 

 ความเสี่ยงต่ำ 

 (สามารถยอมรับได้) 

ความเสีย่งสูงมาก สีแดง 

สีฟ้า 

สีเแดง 

สีเหลือง 

 

สีขาว 

โอกาสที่จะเกิด 
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การรายงานผลการวิเคราะห์ความเสี่ยง (Risk reporting) 
 จากผลการประเมินความเสี่ยง สามารถจัดลำดับความสำคัญของความเสี่ยงด้านสารสนเทศ ในการ
บริหารจัดการได้อย่างมีประสิทธิภาพดังนี้ 

ลำดับ ความเสีย่ง ประเภทความเสี่ยง ลักษณะความเสี่ยง ค่าระดบั
ความ
เสี่ยง 

1 ความเสีย่งในการ
เข้าถึงข้อมูลของบุคคล
อื่น 

ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบสารสนเทศ เช่น 
การมอบหมายให้ผู้อื่นใช้รหสัผ่านของตนเองเข้าใช้ระบบหรือ
ใช้งานแทน 

20 

2 ความเสีย่งจากการ
ขาดแคลนบุคลากร
ผู้ปฏิบัติงาน 

ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนบุคลากรด้านสารสนเทศ ทำให้การทำงานอาจ
หยุดชะงัก หากบุคลากรผูร้ับผดิชอบไม่สามารถมาปฏิบตัิงาน
ได้ และจำนวนบุคลากรที่มไีม่เพยีงพอต่อระบบเทคโนโลยี
สารสนเทศท่ีเพิ่มขึ้นตามความต้องการของผู้ใช้งาน ส่งผล
กระทบต่อการพัฒนาและควบคมุดูแลระบบ 

20 

3 ความเสีย่งต่อการ
ได้รับการสนบัสนุน
งบประมาณไม่
เพียงพอ 

ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนงบประมาณในการดำเนินการใหร้ะบบ
สารสนเทศสามารถดำเนินการได้ตอ่เนื่องอย่างมีประสิทธิภาพ 

20 

4 ความเสีย่งจากการ
นำเอาอุปกรณ์อื่นที่
ไม่ได้รับอนญุาตมา
เชื่อมต่อ 

ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย เช่น การนำ 
wireless router หรือ switch/hub มาเช่ือมต่อกับระบบ
เครือข่ายโรงพยาบาลโดยไมไ่ดร้ับอนุญาต และไมไ่ดม้ีการตั้ง
ค่าเครื่องที่ถูกต้อง ทำให้เครื่องคอมพิวเตอร์อื่นในระบบ
เครือข่ายไม่สามารถใช้งานได้  
หรือ  
การไมไ่ดต้ั้งค่าการรักษาความปลอดภัย ทำให้เครื่อง
คอมพิวเตอร์ของบุคคลภายนอกอ่ืนๆที่รับสญัญาณได้ เชื่อมต่อ
เข้ากับระบบเครือข่ายของโรงพยาบาล 
 

15 

5 ความเสีย่งจากเครื่อง
คอมพิวเตอร์หรือ
อุปกรณ์ขัดข้อง ไม่
สามารถทำงานได้
ตามปกต ิ

ความเสีย่งด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ชำรุดหรือขัดข้องด้วยสาเหตุ
ทางเทคนิค หรือจากสตัว์กัดแทะเช่น หนูหรือแมลง เป็นต้น 

12 

6 ความเสีย่งจาก
กระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้า
ไม่คงท่ี 

ความเสีย่งด้านเทคนิค/
ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิดแรงดันไฟฟ้าไม่คงท่ี ทำ
ให้เครื่องคอมพิวเตอร์และอุปกรณอ์าจไดร้ับความเสียหายจาก
แรงดันไฟฟ้าที่ไม่คงท่ี 
หรือ 
เมื่อกระแสไฟฟ้าขัดข้อง ทำให้เครือ่งแม่ข่ายคอมพิวเตอร์ถูก
ปิดไปโดยไม่สมบูรณ์ อาจทำให้ข้อมูลสารสนเทศบางส่วนเกดิ
การสญูหาย และการให้บริการบางประเภทไมส่ามารถเปิดใช้
งานได้โดยอัตโนมัต ิ
 

10 
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ลำดับ ความเสีย่ง ประเภทความเสี่ยง ลักษณะความเสี่ยง ค่าระดบั
ความ
เสี่ยง 

7 ความเสีย่งจากการถูก
บุกรุก โดยผู้ไม่
ประสงคด์ ี

ความเสีย่งด้านเทคนิค การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น hacker เป็นต้น การ
ดักจับข้อมูล การส่งข้อมูลคำสั่งเจตนาร้าย การติดไวรสัหรือ
เวิร์ม  

8 

8 ความเสีย่งจากการเกดิ
ไฟไหม้ แผ่นดินไหว 
อาคารถล่ม 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถลม่ ไมส่ามารถ
เคลื่อนย้ายเครื่องคอมพิวเตอร์และอุปกรณต์่างๆได้ ทำให้
ได้รับความเสียหายทั้งหมด 

5 

9 ความเสีย่งจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และ
อุปกรณ ์

ความเสีย่งด้านการบริหาร
จัดการ/ ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ หรือ
ช้ินส่วนภายในเครื่อง เช่น CPU และ Ram ทำให้ไม่สามารถ
ปฏิบัติงาน หรือเกดิการสูญหายของข้อมูลบนเครื่อง
คอมพิวเตอร์นั้นได ้

5 

10 ความเสีย่งจาก
สถานการณ์ความไม่
สงบเรียบร้อยใน
บ้านเมือง 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่สงบเรียบร้อย 
จนทำให้บุคลากรไมส่ามารถปฏิบตัิงานไดต้ามปกต ิ

2 

11 ความเสีย่งจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร 

ความเสีย่งด้านการบริหาร
จัดการ 

การเปลีย่นแปลงผู้บริหาร อาจทำให้นโยบายการบริหาร
จัดการสารสนเทศเปลี่ยนแปลงด้วย ทำให้การดำเนินการ
โครงการต่างๆได้รับผลกระทบ  

1 
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การจัดการความเสี่ยง 
นโยบายของโรงพยาบาลเกาะกูด ระดับความเสี่ยงคงเหลือที่ยอมรับได้   ≤   9 
สำนักงาน ก.พ.ร. กำหนดให้ ความเสี่ยงที่จำเป็นต้องนำมาดำเนินการจัดการความเสี่ยง คือ ความเสี่ยงที่มีระดับ

ความเสี่ยงสูง ตั้งแต่ 15 ขึ้นไป ส่วนความเสี่ยงที่มีระดับความเสี่ยงต่ำกว่า 15 ถือว่ามีความเสี่ยงค่อนข้างต่ำ
อาจจะนำมาดำเนินการจัดการความเสี่ยงในแผนบริหารความเสี่ยงหรือไม่ก็ได้ การดำเนินการจัดการความเสี่ยงเป็นดังตาราง
ต่อไปนี้  

ลำดับ ความเสีย่ง ค่าระดบั
ความเสีย่ง 

กลยุทธ์การจดัการ 
ความเสีย่ง 

แนวทางการดำเนินการจัดการความเสีย่ง 

1 ความเสีย่งในการเข้าถึง
ข้อมูลของบุคคลอื่น 

20 - ควบคุมความเสี่ยง   
(มีแผนควบคุมความเสี่ยง) 

- สร้างความตระหนักในเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธ์ิในส่วน
ของข้อมูลส่วนบุคคล 
 
- เปลี่ยนรหัสผ่านตามแนวปฏิบตัิด้าน
การรักษาความมั่นคงปลอดภัย
สารสนเทศ 

2 ความเสีย่งจากการขาด
แคลนบุคลากร
ผู้ปฏิบัติงาน 

20 - ควบคุมความเสี่ยง   
(มีแผนควบคุมความเสี่ยง) 

- ปรับปรุงโครงสร้างศูนย์สารสนเทศ 
และสรรหาบุคลากรเพื่อรองรับงานอย่าง
เหมาะสม 
- จัดทำคู่มือกระบวนการทำงานเพื่อให้
บุคลากรอื่นสามารถปฏิบตัิตามคู่มอืได้
กรณีที่บุคลากรผู้รับผิดชอบไม่สามารถ
มาปฏิบัติงานได ้

3 ความเสีย่งต่อการได้รับ
การสนับสนุน
งบประมาณไม่เพียงพอ 

20 - ควบคมุความเสี่ยง   
(มีแผนควบคุมความเสี่ยง) 

- จัดทำแผนแม่บทเทคโนโลยีสารสนเทศ 
เพื่อแสดงความจำเป็นในการขอ
สนับสนุนงบประมาณในการดำเนนิการ
ด้านเทคโนโลยสีารสนเทศ 

4 ความเสีย่งจากการ
นำเอาอุปกรณ์อื่นที่
ไม่ได้รับอนญุาตมา
เชื่อมต่อ 

15 - ยอมรับความเสี่ยง  (มีมาตรการ
ติดตาม) 

- สร้างความตระหนักในเรื่องนโยบาย
และแนวปฏิบตัิด้านความมั่นคงปลอดภัย
สารสนเทศ  
 
- กระตุ้นให้เกิดการปฏิบตัิตาม
แนวนโยบายหรือระเบียบด้าน
สารสนเทศอย่างจริงจัง 
 
- ใช้อปุกรณ์เครือข่ายที่สามารถจำกัด
สิทธ์ิการเข้าถึงสำหรับอุปกรณ์ที่ไมไ่ด้รับ
อนุญาตให้เช่ือมต่อเข้าเครือข่าย 

5 ความเสีย่งจากเครื่อง
คอมพิวเตอร์หรือ

12 - ยอมรับความเสี่ยง  (มีมาตรการ
ติดตาม) 

- หาทางป้องกันสัตว์กัดแทะอุปกรณ ์
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ลำดับ ความเสีย่ง ค่าระดบั
ความเสีย่ง 

กลยุทธ์การจดัการ 
ความเสีย่ง 

แนวทางการดำเนินการจัดการความเสีย่ง 

อุปกรณ์ขัดข้อง ไม่
สามารถทำงานได้
ตามปกต ิ

- จัดหาเครื่องและอุปกรณส์ำรอง
เพื่อให้สามารถใช้ทดแทนช่ัวคราว เพื่อ
สามารถปฏิบัติงานได ้
 
- จัดทำแผนการตรวจสอบและจัดจา้ง
บำรุงรักษาเครื่องและอุปกรณ์อย่าง
สม่ำเสมอ 

6 ความเสีย่งจาก
กระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้า
ไม่คงท่ี 

10 - ยอมรับความเสี่ยง  (มีมาตรการ
ติดตาม) 

- จัดหาเครื่องกำเนิดไฟฟ้า และเครือ่ง
สำรองไฟฟ้าแบบป้องกันปัญหา
แรงดันไฟฟ้าไม่คงท่ี 
 
- จัดทำแผนรับสถานการณ์เพื่อให้
สามารถดำเนินการได้อย่างต่อเนื่อง 
(Business Continuity Plan : BCP) 

7 ความเสีย่งจากการถูก
บุกรุก โดยผู้ไม่ประสงค์
ด ี

8 - ยอมรับความเสี่ยง - ตรวจสอบการตั้งค่าของ firewall 
อย่างสม่ำเสมอ 
 
- ติดตั้งระบบตรวจสอบการบุกรุก
เครือข่าย และติดตามเพื่อปรับปรงุอย่าง
สม่ำเสมอ 
- ติดตั้งโปรแกรมป้องกันไวรัสและ 
patch อย่างสม่ำเสมอ 

 
- ติดตั้ง patch ของระบบปฏิบตัิการ
อย่างสม่ำเสมอ 

 
- เปลี่ยนรหัสผ่านตามแนวปฏิบตัิด้าน
การรักษาความมั่นคงปลอดภัย
สารสนเทศ 

8 ความเสีย่งจากการเกดิ
ไฟไหม้ แผ่นดินไหว 
อาคารถล่ม 

5 - ยอมรับความเสี่ยง - จัดทำแผนรับสถานการณเ์พื่อให้
สามารถดำเนินการได้อย่างต่อเนื่อง 
(Business Continuity Plan : BCP) 
 
- จัดหาระบบสำรองเพื่อให้ระบบ
สารสนเทศสามารถทำงานได ้

 
- สำรองข้อมูลระบบ และฐานข้อมลูเก็บ
ไวใ้นสถานท่ีอื่นอีกหนึ่งชุด 

9 ความเสีย่งจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และ

5 - ยอมรับความเสี่ยง - ตรวจสอบการเข้าออกของ
บุคคลภายนอก 
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ลำดับ ความเสีย่ง ค่าระดบั
ความเสีย่ง 

กลยุทธ์การจดัการ 
ความเสีย่ง 

แนวทางการดำเนินการจัดการความเสีย่ง 

อุปกรณ ์ - ตรวจสอบระบบการป้องกันรักษา
ความปลอดภัยของสถานท่ีให้อยู่ในสภาพ
ปกติ 

 
- ติดตั้งกล้องวงจรปดิเพื่อเฝา้ระวัง 

10 ความเสีย่งจาก
สถานการณ์ความไม่
สงบเรียบร้อยใน
บ้านเมือง 

2 - ยอมรับความเสี่ยง - จัดทำแผนรับสถานการณเ์พื่อให้
สามารถดำเนินการได้อย่างต่อเนื่อง 
(Business Continuity Plan : BCP) 
 
- จัดหาระบบสำรองเพื่อให้ระบบ
สารสนเทศสามารถทำงานได ้

11 ความเสีย่งจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร 

1 - ยอมรับความเสี่ยง  

  

 

 
 


