
 
 

แนวทางปฏิบัติการรกัษาความมั่นคงปลอดภัยของเครือขายและเคร่ืองคอมพิวเตอรแมขาย 
(Network and Server Policy) 

 

 โรงพยาบาลเกาะกูด กำหนดมาตรฐานความปลอดภัยของเครือขายและเครื่องคอมพิวเตอรแมขาย (Server) 

ดังนี ้

๑. ผูดูแลระบบ ตองแบงระบบเครือขายตามกลุมของบริการสารสนเทศ กลุมของผูใชงาน คือ เครือขาย

ภายใน (Internal Network) และ เครือขายภายนอก (External Network) เพ่ือใหสามารถควบคุม

ปองกันการบุกรุกไดอยางเปนระบบ 

๒. หากผูใชบริการ ตองการนำเครื่องคอมพิวเตอร และอุปกรณอื่นจากภายนอกมาเชื่อมตอเขากับเครื่อง

คอมพิวเตอรและระบบเครือขายของหนวยงาน ตองไดรับอนุญาตจากผูอำนวยการโรงพยาบาล หรือ

หวัหนากลุมงานประกันสุขภาพ ยุทธศาสตร และสารสนเทศทางการแพทยกอน และตองปฏิบตัิตาม

นโยบายนี้โดยเครงครัด 

๓. หามผูใดกระทำการเคลื่อนยาย ติดต้ัง เพิ่มเติม หรือทำการใดๆ ตออุปกรณสวนกลาง ไดแก อุปกรณจัด

เสนทาง (Router) อปุกรณกระจายสัญญาณขอมูล (Switch) อปุกรณที่เชื่อมตอกับระบบเครือขายหลัก

โดยไมไดรบัอนญุาตจากผูดูแลระบบ  

๔. ผูดูแลระบบตองควบคุมการเขาถงึระบบเครือขาย เพ่ือบริหารจัดการระบบเครือขายไดอยางมี

ประสิทธิภาพ ดังตอไปนี้ 

๔.๑ กำหนดใหมีการจำกัดสิทธิ์การใชงาน เพ่ือควบคุมผูใชบริการใหสามารถใชงานเฉพาะระบบ

เครือขายที่ไดรบัอนุญาตเทาน้ัน 

๔.๒ กำหนดใหมีการจำกัดการใชเสนทางบนเครือขายจากเคร่ืองคอมพิวเตอรไปยังคอมพิวเตอรแม

ขาย 

๔.๓ ระบบเครือขายทั้งหมดของหนวยงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ ภายนอก 

หนวยงานตองเชื่อมตอผานอุปกรณปองกันการบุกรุก รวมทั้งตองมีความสามารถในการตรวจจับ

โปรแกรมประสงคราย (Malware) ดวย 

๔.๔ ระบบเครือขายตองติดต้ังระบบตรวจจับการบุกรุก (Intrusion Prevention System / 

Intrusion Detection System) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขาใชงาน ระบบเครือขายของ

หนวยงานในลักษณะที่ผิดปกติ 

๔.๕ การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเตอรเน็ตจำเปนตองมีการลง

บนัทึกเขา (Login) และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตองของ

ผูใชบริการ 

๔.๖ เลขที่อยูไอพี (IP Address) ภายในของระบบเครือขายในของหนวยงานจำเปนตองมีการปองกัน

มิใหหนวยงานภายนอกที่เชื่อมตอสามารถมองเห็นได 

๔.๗ จัดทำแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเก่ียวกับของเขตของระบบ

เครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 



๔.๘ การใชเครื่องมือตางๆเพ่ือการตรวจสอบระบบเครือขาย ตองไดรับการอนุญาตจากผูดูแลระบบ 

และจำกัดการใชงานเฉพาะเทาที่จำเปน 

๔.๙ ผูดูแลระบบตองบรหิารควบคมุเคร่ืองคอมพิวเตอรแมขาย (Server) และรับผิดชอบในการดูแล

ระบบคอมพิวเตอรแมขาย ในการกำหนดแกไข หรือเปลี่ยนแปลงคาตางๆของซอฟตแวรระบบ (System 

Software) 

 ๕. โรงพยาบาลเกาะกูด กำหนดมาตรฐานการควบคุมการจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพื่อให

ขอมลูจราจรทางคอมพิวเตอร (Log) มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตามแนวทาง ดังตอไปนี้ 

๕.๑ กำหนดใหมีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของผูใชงาน (Application 

Logs) และบันทึกการพยายามเขาสูระบบ บันทึกการใชงาน Command Line และ Firewall Log เปน

ตน เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึกดังกลาวไวอยางนอย ๙๐ วัน นับตั้งแตการใช

บริการสิ้นสุดลง 

๕.๒ ตรวจสอบบันทึกการปฏิบัติงานของผูใชงานระบบอยางสม่ำเสมอ 

๕.๓ จำกัดสิทธิ์การเขาถึงบันทึกใหเฉพาะบุคคลที่เก่ียวของเทานั้น 

 ๖. โรงพยาบาลเกาะกูด กำหนดมาตรฐานการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแม

ขาย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังตอไปนี้ 

๖.๑ บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบเครือขายและเครื่อง

คอมพิวเตอรแมขายของหนวยงาน ตองทำหนังสือขออนุญาตเปนลายลักษณอักษร เพ่ือขออนุญาตจาก

ผูอำนวยการโรงพยาบาล หรือหัวหนากลุมงานประกันสุขภาพ ยุทธศาสตร และสารสนเทศทางการ

แพทย 

๖.๒ มีการควบคุมชองทางที่ใชในการเขาสูระบบอยางรัดกุม 

๖.๓ วธิีการใดๆที่สามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกลตองไดรับการอนุญาตจาก

ผูอำนวยการโรงพยาบาล หรือหัวหนากลุมงานประกันสุขภาพ ยุทธศาสตร และสารสนเทศทางการ

แพทย 

๖.๔ ตลอดระยะเวลาที่ใชงาน เจาหนาที่ที่เก่ียวของจะตองประจำอยูที่หนา และบันทึกหนาจอการ

ทำงานทุกครั้ง 

๖.๕ การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความจำเปนในการ

ดำเนินงานกับหนวยงานอยางเพียงพอ 

 

ประกาศ ณ วันที่ ๑๖ มีนาคม พ.ศ. ๒๕๖๖ 
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